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Resumen

El presente trabajo especifica la definicion de ‘18&llos Digitales para Documentossu alcance, ambito de
aplicacion y limitaciones. A partir de esta concefizacion, se desarrolla un esquema de utilizaqig® permite
implementar un prototipo computacional.

El trabajo describe la implementacion dekiincon varias opciones deé&Sélladot , que introduce marcas ya sea
visibles o invisibles en documentos digitales emitos de uso corriente en las oficinas modernagdia forma se
puede reconocer la propiedad y el origen del doatwnasi como como otras posibles informaciones ldrdas,
mediante urfReconocedor de Sello” Como experiencia inicial se ha disefiado un pipmcaplicable al formato
RTF pero con técnicas ampliables a otros farmat

Palabras Claves:Seguridad Informatica, Marcas de Agu&/atermarking, Escritura EncubiertaS{eganography
criptografia, Formato de Texto EnriquecidRigh Text FormatRTF), derecho de propiedad.

1. INTRODUCCION

El acelerado proceso de digitalizacion de los @srafios, especialmente desde la cobertura masivaedeet, ha
expandido considerablemente nuestros conceptokadade firmas, sellos o huellas, surgiendo la sidee de
aprovecharlos en los nuevos contextos computa@snabn fines similares de garantizar autenticigaapiedad y
fuente de igual forma que sus equivalentes magioadles, de amplia difusion hasta nuestros dihs [

Dentro de esta nueva realidad tecnolégica, se k@opiendo modernas técnicas digitales orientadaseguridad
en el intercambio y almacenamiento electréniconderinacion. Asi, se conocen diversas técnicas asoaiar un
documento con su autor utilizando criptograéiacfyption; es decir, volviendo ilegible al documento pdrgue no
posea la correspondiente clave de acceass{vor [5].

También existen mecanismos, comdvidssage Digestjue permiten asegurar que un documento electrdroc
pueda ser alterado sin que esto pase inadvertid®d guaienes poseen acceso a la clave del documkaso.
implementaciones mas conocidas son MD5 y SHA [10].

! Proyecto apoyado por la Direccién de Investigacion, Postgrado y Relaciones Internacionales (DIPRI) de
la Universidad Nacional de Asuncién (UNA)



En la actualidad se conocen varios mecanismostades a la seguridad, enfocados en diferentestaspeomo
ser:

Métodos de Clave Secreta, como el DES, IDEA y otros

Algoritmos de Clave Publica, como RSA;

Protocolos de Autenticacion basados en Clave Se@minpartida como el de “Desafio-Respuesta”;
Formas de intercambio de claves como el de “DHfedlman”;

Centros de Distribucion de Claves con protocolon@®! de “Desafio-Respuesta de Mdltiples Vias” o
variantes de esta como la de Otway y Rees, Kerpetmg10];

Autenticacién usando clave publica;

Firmas Digitales con clave secreta o publica,
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asi como programas que implementan combinacioneestis funcionalidades para proveer privacidad len e
intercambio electrénico de documentos, de los sualemas representativos son PBRe{ty GoodPrivacy) y PEM
(Privacy EnhancedViail) [10].

2. LA PROPUESTA

Documento Documento Sellado RECONOCHEIR Documento Reconocido

(

\
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SELLADOR " 'Encriptacion (Opcional)

La figura ilustra el esquema de funcionamientopietotipo implementado. Se cuenta con un selladerigserta en
documentos en formatos normalizados (RTF en el dak prototipo desarrollado), unas marcas o pasdigitales

que resultan totalmente desapercibidos ante lasiogvidel documento por medio de procesadores destax

editores corrientes. De acuerdo al metodo utilizagopuede contar con la encriptacion del sell@aes de una
clave secreta, con lo cual solo los poseedoresaelave pueden visualizar el texto del sello. fasocasos, este
texto puede ser visible directamente, es decir,rgoesidad de la aplicacion de mecanismos adigsndé

seguridad.

Este documento sellado es reconocido si se dispeh®econocedor de Sellgprograma que hace las veces del
equipo ultravioleta que reconoce la marca insert®€ billetes de cien délares) que tiene la calsatde reconocer
el sello y cualquier otra informacién adicional geehaya incluido con el mismo.

Para implementar la presente propuesta se cuentairt prototipo que realiza tres tipos de sellagios tienen
caracteristicas y funcionalidades diferenciadasglee son explicadas a continuacion:

® Aplicados al LayoutEn este caso se comprimen o expanden de formangaerceptible los caracteres de un
texto de modo que los mismos formen un patrén,espondiente a un alfabeto paralelo, a través da cuy
posterior lectura se puede descifrar el mensajktoodtsto puede hacerse en dos modalidades:



e Genérico:en el cual un usuario del programa puede ejecupanta revisar cualquier documento y podra
visualizar el mensaje encubierto.

* Personalizadoen este caso un usuario que no posea la clavecdemnecesaria podra ver que existe un
mensaje pero cuyo contenido le serd ininteligiblgye se encontrard en forma encriptada.

* Aplicado al ArchivoAqui lo que se aplican son marcas insertadas amclevo en lugares predeterminados y no
afectados por el contenido del documento ni porfausateos.. Se dispone de una clave que solorexicia
por el poseedor de dicho programa, y por consigejeasegura el origen del sello y su uso exclusoroparte
de su propietario.

® Visibles En este caso se inserta un objeto ya sea tegrddico, imagenes, etc. como fondo de todas lgmpa
del documento. Tienen por objetivo contar con ubdidbeca de sellos graficos, de entre las cuales pueda
elegir y aplicar al documento dado. No se aplidanes secretas ni otras formas adicionales de isegur

El énfasis del trabajo esta puesto en la seguritadocumentos de tipo “oficina”, siendo las técwicaimples,
faciles de usar y relativamente resistente a akqu

3. MARCAS DE AGUA (WATERMARKING)

Una interesante alternativa en cuanto a segurideaign el contexto de proteger la propiedad intieéécle una obra
lo dan las marcas de aguddtermarking que son sefiales o patrones insertados en imagetwsmentos digitales
para identificarlos en forma permanente e inallerfd].

En lugar de asegurar la autenticidad o integridadud documento, como lo harian las firmas digitalestros
mecanismos similares, las diferentes formasa@germarkingbuscan identificar ya sea el origen, autor, pitapie,

derechos de uso, distribuidor o usuario autoriziéelan documento digital, incluso si el mismo ha gidocesado
y/o distorsionado [12].

El watermarking se aplica tanto a imagenes, vidadjo, como a algunas formas de texto, es deamrentodos los
formatos de archivos empleados en la actualidadaotente con tecnicas diferentes para cada caso,cp@ un
objetivo en comun.

El watermarkingtambien puede ser aplicado a imagenes de texésgcdnente se conocen tres métodos:

e Caodificacién de linea: En este caso, las lineateg® de un documento son desplazadas imperceptie
hacia arriba o hacia abajo.

e Caodificacién de espaciado de palabras: Aqui esaalteel espaciado entre palabras en una lineaxtie te
justificado.

« Codificacion de caracteres: Envuelve alteracionesares a las formas de los caracteres [5].

Una persona interesada en quebrar estos mecandgnesguridad podria hacerlo simplemente reespariksd
lineas ya sea uniforme o aleatoriamente, el espacémtre palabras o la forma de los caracteres.ni@sas
colocadas en un texto, usando cualquiera de estascas pueden ser siempre removidas por el retifgko
documento. Incluso este esfuerzo puede ser auradatimediante dispositivos de reconocimiento dactares [11]
comoscanerscon OCR Optical Character Recognitign

Las técnicas citadas son aplicadas ya sea a rememmes de documentos en forma de imagenes, egezilobn
cada pagina de un documento como un arreglo déepixeomo también a archivos de formateo de doctowen
Estos ultimos son archivos digitales que descrédd@ontenido del documento y la disposicion depkginas usando
lenguajes estandar de descripcion de formatos deostscript, Tex, troff, etc. [5]. Estos métodos agtican
principalmente en las publicaciones electronicagiy@ las mismas se estan incrementando movidael pmrsto
decreciente del procesamiento computacional y tka @dlidad de impresoras y monitores, a mas dedgom
disponibilidad de comunicaciones de bajo costday\alocidad [12].



Otras aplicaciones podrian ser: la correspondesmwi@idencial o de distribucion limitada, los remsrttécnicos, y
cualquier documento del que se quiera preservautiaria, y cuyos créditos o ganancias si hubiegeadaran asi
fuera de disputa.

En el caso de textos hechos con procesadores dbrgalde difusion masiva, como por ejemplo lagnaki
versiones de Microsoft Word ( 7.0 en adelante),rcamde agua pueden ser insertadas en archivassgler con
fines estéticos, es decir, un objeto ya sea @r&fitextual puede ser impreso como fondo del dootoreaciendo
las veces de un papel con sello de agua, perstes @sos la marca es facilmente removible.

Aunque elwatermarkingdigital ha empezado a ser utilizado comercialmerdag ain varias barreras que evitan que
esta tecnologia se vuelva efectiva y de uso diflmdia misma se halla alin en sus desarrollos legci&l mayor
desafio técnico es desarrollar una proteccién segaro manteniendo las marcas ocultas. Robustetutboss
practicamente imposible pero queda auln lugar pajaras. Hoy en dia ninguno de los sistemasvdtermarking
puede clamar que puede sobrevivir todas las oper@ei de procesamientos de imagenes [11], ya que los
requerimientos que deben ser satisfechos compite® & y son muchas veces contrapuestos y cavdiscf3].

4. ESCRITURA ENCUBIERTA (STEGANOGRAPHY)

Steganographyes el arte de encubrir informaciébn de manera darMa deteccion de mensajes ocultos.
Steganographyleriva del griego vy literalmente significa “eseréd encubierta”. Incluye un vasto juego de métodos
de comunicacion secreta que ocultan la propia endsd del mensaje. Estos métodos incluyen tintasiloles,
micropuntos, ordenamiento de caracteres, canalesbirtos, y comunicacion de espectro expandsgoead
spectrum)8].

La diferencia entrevatermarkingy steganographyes basicamente la intencion. La forma tradicialedlsegundo
implicaba el ocultamiento de la informacion, en bamel watermarkingextiende la informacion y llega a ser un
atributo del documento sellado. Breganographyel objeto de la comunicacion es el mensaje ogultbenvoltura
solo el medio de enviarlo. Bmatermarking el objeto de la comunicacién es la envoltura gnehsaje oculto solo
hace referencia a esa envoltura con fines de gemaaiutoria, derechos de propiedad o utilizacén,

Como hemos visto, abatermarkingpara textos esta limitado solo a ciertos formgtesn facilmente removibles
por un reformateo de los documentos. Por otro lateganographytiene otra finalidad, siendo a su vez
implementado principalmente sobre imagenes.

El presente trabajo plantea una combinacion deaan@tnicas en cuanto a concepto y a su aplicacignformato
no considerado por ninguna implementacién antediofa siguiente manera:
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» proveer las informaciones sobre el documento coahitialmente lo propone glatermarking

» hacerlo de forma oculta, es decir que pase deshjulerpara un usuario no enterado de su existenoigprme
se hace comteganography

% en caso de que fuera sospechada la existencidatmation oculta, que la misma no pueda ser reraowan
relativa facilidad; y que

« la implementacién sea realizada sobre un formatoeccial accesible masivamente, como es RHieh Text

Formay).

4. EL SELLADOR-RECONOCEDOR

A continuacién se explica en detalle las caradteais principales de cada método, sus fortalezdebylidades, asi
como comparaciones entre las mismas.

4.1 Sellos aplicados al layout

Se basa su funcionamiento en que la aplicacionsdid no es facilmente perceptible a simple vista@sy
relativamente trabajoso encontrarlo por una busmaddavés de un procesador de textos como Word.



Si se quisiera buscarlo a través de la visualizaititerna del documento con un editor corrientts dsberia ser de
buena capacidad para los casos de archivos de taenafio, ya que el Notepad de Windows por ejentigioe la
posibilidad de editar solo archivos pequefios. Asadd que la existencia del sello es desconocidatpampersona
que no sea el autor, permitiria hacer un seguimigatparrafos o documentos enteros copiados a gartitro.

La utilidad de esto esta dada no solamente paoclasion dewatermarkingcon datos como tema, autor, propiedad,
derechos de uso, o cualquier otra informacion gqu@uede incluir normalmente en un documento, smol®
posibilidad de utilizarlo par&steganografiags decir, como un canal de comunicacién encubgrdener que
recurrir a encriptarlo para volverlo ilegible y diacer evidente con ello que se estan enviandonwgr@ios con
contenidos ya sea confidenciales, informativosaldga o de otra indole.

Como ya se menciond, se dispone de 2 tipos dessmilicados al layout:
Sellador-Reconocedor Genérico

El texto del mensaje oculto puede ser obtenidee silsican las posiciones en las que se insertollel pese lo
descifra conociendo el patron de compresion-expanggue se convierte de esta manera en una esfgealéabeto
de sustitucién) empleado o utilizando el Selladecéhocedor genérico ya que el uso de un metodoptegrafia
simple y publicamente conocido como el aqui impletado, posee la ventaja de poder contar con unfidesr de
uso masivo con el cual una persona pueda insemtéexto, mensaje o sello en cualquier documentecgnocer
cualquier documento sellado por otra persona. Pst@s casos, el Sellador-Reconocedor genéricoittgymst una
alternativa préactica y de facil utilizacion.

Sellador-Reconocedor Personalizado

Si el énfasis esta dado en la confidencialidaddessr, el usuario no desea que cualquiera puedaaese del
contenido de su mensaje encubierto, ya sea paidavinanual o a través del Sellador-Reconocer genée tiene
la opcion de utilizar uno Personalizado, en el segposee un password para reconocer lo insertgdfmrma que
solo el autor y los poseedores de ese passwordrtegeso a ese mensaje.

Y se puede continuar volviendo al Sellador-Recodocéan sofisticado como se quisiera, es deciregérdole
Claves Compartidas, Claves Privadas y Publicas, yeaue son tres las técnicas principales comypesede este
programa: Watermarking, Esteganografia y Criptagrafe las cuales esta Ultima es la que posee Ibeéisativas,
siendo a su vez aplicables de acuerdo a la fexdlptimaria perseguida, ya sea Watermarking, endael objeto

de la comunicacion es el documento y el sello ssealeque agregue informacién sobre dicho objeto, o
Esteganografia, en donde el documento actlia soho em canal o envoltorio y lo que realmente se alasasmitir

es el mensaje contenido en el sello.

Experiencias y resultados

Una vez aplicado un sellado a través del protoitipplementado, el documento resultante, en casoudefugra
editable, mantiene el sello aun si:

Se copia todo el documento a un documento vaceotro con texto.

Se copia un parrafo sellado a otro documentoddia s con sello

Se cambian tipos de letras, tamarfios de caracteleses, etc. en el parrafo con sello.

Se insertan espacios, caracteres y textos nuetresreedio de textos sellados.

Se sella un documento varias veces, ya sea coisrelon diferentes sellos, es decir, permite sellos
acumulativos.

¢ Se copian parrafos sellados de 2 documentos esreard, este tendré los dos sellos.

* & & o o

De lo expuesto se puede notar que los sellos ssiarita resistentes y confiables y que la Unicadademremoverlo
sin afectar el contenido del documento es aplicamdespaciado entre caracteres ya sea uniformaitoasio. Esto
podria ser realizado a través de las funcionalgladepias del Word o se podria también editar elah@nto con un
editor comdn y remover todos los espaciados queom@spondan al default, pero esta es una alteanatiuy

trabajosa, siendo la mencionada precedentementsimpke y practica.



Otros mecanismos complementarios de proteccion

Si se quisiera un nivel mayor de seguridad, seipaglitar que un documenta pueda ser modificadi@vés de la
funcionalidad de “Proteger Documentos” que prove@/erd de forma estandar. De esta manera el dociomen

puede ser alterado, editado, borrado, etc. e in@dlsegrabar un archivo de solo lectura con otnmbore, el mismo

conserva las caracteristicas de proteccion dehatigcon lo cual no se podria modificar ningurol@s dos si no se
conociera el password correspondiente.

Sin embargo, en el caso del Microsoft Word, la litddodl esta dada por el hecho de que al guardaresianarchivo
se puede elegir el formato del mismo, pudienddzatite por ejemplo el RTF, que conserva todasdescteristicas
del formato .DOC, excepto la seguridad, que ednetate perdida al grabar y volver a abrir el docotmepor lo
que el procesador de textos deberia tener unarogeiproteccion que impida el regrabado de un\asghiotegido,

Esta via hace que la seguridad sea casi nula erpestesador de textos, siendo el password paapdeura de

archivos la Unica que funciona, pero vuelve inabtesl documento, por lo que no es Util cuandgue uno desea
es publicar un texto y que a la vez el mismo pesmea “congelado” como seria el caso de una pulidinac
distribuida por medios electronicos.

4.2 Sellos aplicados al archivo

El texto asociado a cada documento es definideepasuario. Normalmente incluiria por lo menos @nbre del
autor y adicionalmente el del destinatario de lpiz@utorizada si lo quisiese individualizar, l@sathos de uso y
cualquier informacién adicional que se quisieraggr hasta el limite establecido para esta verd®iiQ caracteres.

Para la implementacién computacional d&tllador Digital Encubiertose incluye en el cuerpo del documento una
sefial que identifica al autor, ademas de otrasrirdoiones adicionales, con las siguientes caratiters:

* no puede ser detectado por simple inspeccion delirdento cuando se lo visualiza con algun paquete de
software aplicativo como Word, Excel, etc.;

* no es removible facilmente con cambios menoresalmiento (obviamente, si se re-escribe todo elmdeato,
la nueva versién no estara sellada);

e no permite que un intruso pueda utilizar el métadd ‘Texto Plano Elegido’ [8], para encontrar ekrpa
seguido por el @llador original. Esto es, un intruso no puede utilizaropio Selladof para encontrar el
patrén de un sello ajeno. Para esto, la formaligr £s variable de un usuario a otro, segunsetase secreta;

« es suficientemente complicado como para ser délegb@r inspeccién interna de la codificacion dedumento,
de forma a evitar que un intruso pueda detectareyfmver un Sellg;

« es bastante dificil crear un “Removedor de Sellgsg automaticamente remueva (borre) todos losssello
existentes en un sistema de documentos;

» es suficientemente complejo, combinando paramgtragtodos diferentes, de forma a evitar la probsil de
falsificaciones por fuerza bruta [10];

« los datos que se agregan adicionalmente y queittgmest el Sello’ no aumentan excesivamente el tamafio del
archivo original;

Algunas de las limitaciones que posee este métod@asr ejemplo que si una persona supiera de &eexia del
sello en un documento, podria editarlo, borrar sotenido y reescribir otro texto. El problema agsique se
obtendria un sello ajeno, a disposicion de sezatib por alguien que no es el verdadero prop@etiidicho sello.
Esto se supera guardando también el tamafio dévaratiginal y otros datos mas, o incluso la cadersltante de
aplicar un Message Digest, con lo cual el reconocakértaria que el sello no coincide con el arglaviginal al cual
fue aplicado.

Si fuera RTF, una forma de eliminar el sello seligar el documento en blanco, solo con el selloearcotro
documento en blanco propio, obviamente sin setlitaeambos y las diferencias encontradas seriaellel.

Otra caracteristica es que si se copia solo wrarios parrafos, el sello no se transporta.



4.3 Sellos Visibles

La informacion inserta automaticamente puede siegetipo de la empresa, un slogan, una direccié, e correo
electronico, etc. La ventaja es que este dato seeeira inserto una sola vez, pero es visible esibte desde
cualquier pagina.

Permite tener siempre visible la Marca del propietaal como hacen los canales de television aéirque si sus
imagenes son tomadas queden claros los derecledecintles o de propiedad, pero siendo editabkellel puede
ser removido.

4.4 Comparaciones

En el sello aplicado al archivo se requiere qugsahrio del programa tenga archivos donde almasgnenensajes
ya que lo que se inserta en el documento es saloclave de acceso (o string corto) a la base ties dibnde
realmente se encuentran los mensajes.

Como ejemplo se podria tomar el tamafio de los memdoms o notas de oficina, que normalmente estariae
unas pocas decenas de KBs, y los codigos adicisnammoo parte de los sellos a su vez estarian exdedor de
unas pocas decenas de bytes, lo cual hace queddn@nto sea en estos casos inferior al 0,1 %niCumas
grandes sean los archivos, es aun menor la reldei@verhead, ya que el mismo no es proporcionanaiio del
archivo.

En el caso aplicado al layout el overhead es dexapadamente 20 bytes por cada caracter insertaaolo cual el
archivo puede crecer tanto como la longitud delsagninserto o la redundancia que el usuario qaisigregar, por
ejemplo haciendo que todos los parrafos o la mastuviesen sellados.

Otra caracteristica importante de esta alternas/gue permite que el mensaje se encuentre awtoamten el
documento, es decir, no se precisa de la basetde dan los mensajes del autor para poder recdnoce

Los sellos visibles son mas bien estéticos y masnpersistan las debilidades mencionadas del \Wordstituyen
solamente una facilidad operativa y, para el cassamte, ilustran una de las modalidades de ssllaxistentes,
junto con su aplicabilidad en un entorno de oficina

5. EL PROGRAMA

Basicamente el programa se constituye en un k8allados, con prestaciones y utilidades divermsafcadas en
distintos aspectos de la técnica del Marcado deaAgwcontinuacion se da un pseudocodigo resumidasiegicas
de los sub programas.

Aplicacién al Layout

Escribir mensaje a insertar.
Elegir documento a sellar.
Verificar que el documento tenga por lo menos imeal completa de texto o sea de longitud mayoretjuneensaje
que se quiera insertar.
Recorrer la codificacion interna del documento d&asicontrar el primer lugar disponible y libre parsertar el
mensaje.
Si ya hubieran mensajes previos, agregar a cowimuael ultimo mensaje, para lo cual
Mientras hayan letras del mensaje a insertar
Tomar letra del mensaje
Buscar los comandos de formateo correspondierde keta
Insertar dichos comandos previos al caracter dehdfmaque se modificara.
Ir al siguiente caracter del parrafo
Fin Mientras



Regrabar el documento con los formateos incluidos.
Aplicacién al Archivo

Si el sello aun no fue registrado,
Dar de alta el nuevo sello o mensaje en la baskais de sellos.
Elegir el sello a utilizar.
Elegir el documento a aplicar.
Verificar que no exista un sello previo.
Si existe sello previo del mismo autor
Avisar, con opcion a Reemplazar el sello anterior
Mantener el existente o
Eliminarlo.
Si existe algln otro sello ajeno
Avisar y no permitir la sobreescritura.
Si no estuviera aun sellado
Buscar, los comandos de formateo entre los quaissstara el string que constituye el identificader
acceso a la base de datos de sellos.
Insertar este identificador.
Regrabar el documento.

En caso de que el autor deseara aplicarle ol semo seria si por ejemplo quisiera distribuiltiples copias
de un documento, identificando en cada sello adosptores autorizados, podria hacer las corrd#gmes copias
primeramente y aplicarle luego el sello diferenciaccada copia.

Sellos Visibles

Sellar un documento manualmente por medio de loendos del procesador de texto.
Entrar al programa Sellador-Reconocedor.
Indicar cual el es documento que posee el sello
Extraer el sello de dicho documento y almacenarladiblioteca de sellos.
Posteriormente, cuando se desee sellar otro do¢aroen el mismo sello registrado.

Ir a la opcion de sellado visible

Indicar el documento a sellar

Elegir el sello visible a aplicar

Insertar el sello

Regrabar el documento.

La version actual esta desarrollada en Visual Badic y no tiene limitaciones en cuanto al tamafolaie
documentos a sellar, lo cual era un inconveniemtel @rototipo inicial, desarrollado en Clipper ST@mbién se vio
de desarrollarlo en C para Windows, pero estardtia es muy trabajosa y engorrosa, ademéas deaveer de
todas las funciones necesarias, las cuales requiiser programadas a muy bajo nivel.

6. CARACTERISTICAS RESALTANTES

Entre las principales caracteristicas de las tésnamjui presentadas se puede mencionar que scgsrereeuanto a
Sus concepciones e implementaciones en los sigsi@aspectos:

Como ya se menciono, en elatermarking aplicado a imagenes de textos existen tres mgtpdopuestos:
codificacion de linea, codificacion de espaciadopadéabras y codificacion de caracteres. El prestnateajo
implementa otras tres variantes: espaciado eateeteres, insertado en el archivo y watermarkisiphe.

Las otras técnica conocidas enagltermarkingtradicional, y que se mencionaron previamente, imbe pueden
agregar al programa pero esto ya seria con finesdltivos, ya que no agregaria nada sustanaiaya dlesarrollado.



La mayoria de los métodos publicados hasta la feehjaieren del documento no sellado. Y a partirlale
comparacion con el mismo se detecta la informaei@ubierta contenida. En este proyecto no se preoistar con
los documentos originales.

Generalmente se basan en procesamiento de imadenegtos, ya sea resultantes de conversionestia gealos
originales o escaneados a partir de copias impr&sagste trabajo se consideran los archivos erfsnstos
originales, es decir, como textos no como imagenes.

Existen trabajos publicados que aplican las tésniamarcado a formatos PostScript. Sin embarge presente
proyecto el formato utilizado es el RTF, reconoqgido procesadores como el Microsoft Word y otraesdecir, de
uso mucho mas masivo, principalmente en entornoemales o empresariales.

Comunmente el watermarking existente tiene algimpomente de Esteganografia. En este caso, lagdécn
presentadas son aplicables tanto para watermargin@ como para fines netamente esteganograficos, o
combinaciones de ambos.

Una limitacion encontrada ya sea con este métodwamn los demas devatermarking es que todas las marcas
son removidas si se convierten los archivos a ftortexto (TXT), pero en este caso se pierden adéous los
formateosfonts layouts etc.

7. CONCLUSIONES
Los principales objetivos alcanzados con este gtoyson:

4 reconocer como propios los documentos sellados deitor;

+ identificar copias no autorizadas que se hubieemhd de sus documentos sellados;

¢ detectar en ciertos casos que un archivo congiartes de un documento sellado pertenecientes a un
autor;

Asimismo, existe un gran potencial de aplicaciones las oficinas automatizadas modernas (que naneja
principalmente archivos computacionales en lugadod tradicionales documentos impresos en papel las
comunicaciones electronicas utilizando Internet.

En el presente proyecto, no se pretende todavimralaun mecanismo de ‘Seguridad Maxima’' ya que [@o
haria falta una mayor cantidad de recursos comijpu@ies y una compleja combinacién de diversos dutoy
tecnologias [1].

En consecuencia, se presentd la implementaciom geatotipo aplicable a situaciones de uso cotmlidonde una
‘Seguridad Suficiente’ ya satisface las necesidadeslos usuarios al desalentar la utilizacion imdiebde
documentos no autorizados, y cubre un area nodemagia hasta ahora pero que es mayoritaria, cone seindo
de las aplicaciones comerciales para computaderasmeles y redes de computadoras que no opeantaantes
colaborativos, tales como Lotus Notes y otros afilios similares [2].

Si bien el objetivo inicial del trabajo fue la idcion dewatermarking para preservar derechos autorales, el
prototipo desarrollado va un poco mas lejos al ggrom uso mas flexible, que abarca incluso adgeganografia,
satisfaciendo tambien los alcances de esta disaipli

Entre los trabajos futuros se encuentra el insditactamente las funcionalidades desarrolladasliabsoft Word,
en forma de Macro programada en Visual Basic fdicApon y disponibles ya sea como opciones de nigneste
programa o0 como botones agregados a ciertas cajalatbgo estandar, con lo cual se integraria effama
Sellador-Roconocedor con el procesador de textayuisiempre podra tambien ser ejecutado por sbpara

Tambien de esta manera se podria generalizar lws g@ra otros formatos ya que si se cambia ehdto del
documento a otro manejado por Word, por ejemploCP® luego se lo vuelve a reconvertir a RTF, lolose
permanecen en el documento. Vale decir, que umaafpractica de utilizarlo para cualquier formatria grabarlo



inicialmente como RTF, sellarlo y regrabarlo com®C. Cuando se quisiera reconocer, se podrian cimt@os
los archivos que se supongan sean de documentosnatd RTF y alli aplicar el reconocedor. Estosopase
estarian automatizando en la version macro de WordVisual Basic for Aplication. Para el prototipotual se
consideran exclusivamente los archivos que se atremeen el formato RTF, tanto al sellar como ebrecer.

Otro de los formatos considerados para trabajoepoes es el HTML, utilizado en internet, ya queestructura y
formato es similar al utilizado en este proyecto.
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